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Область применения
[bookmark: _Toc66253278][bookmark: _Toc68691254][bookmark: _Toc418587481][bookmark: _Toc415914509]Основной целью «Положения о конфиденциальной информации» (далее – Положение) является установление общих требований к процессу работы с конфиденциальной информацией в ООО «СИБУР (далее – Общество) и Предприятиях ПАО «СИБУР Холдинг».
Настоящее Положение распространяется на всех работников Общества и Предприятий ПАО «СИБУР Холдинг» 
Действие настоящего Положения распространяется на следующие виды конфиденциальной информации:
· информацию, составляющую коммерческую тайну;
· на корпоративную информацию ограниченного распространения.
Действие настоящего Положения не распространяется на те виды конфиденциальной информации, которые отдельно регулируются законодательством и не требуют принятия отдельных СТП в Обществе и на Предприятиях ПАО «СИБУР Холдинг». К таким видам информации относятся: 
· служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом РФ и федеральными законами (служебная тайна);
· сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией РФ и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и т.д.). 
· сведения, составляющие тайну следствия и судопроизводства.
Действие Положения также не распространяется на сведения, которые являются публичными в виду своей открытости: опубликованы на сайте Общества или Предприятий ПАО «СИБУР Холдинг» и/или раскрыты на официальных аккаунтах в социальных сетях, и/или раскрыты в установленном законодательством порядке.
Передача и работа c информацией, содержащей персональные данные (ПнД) или инсайдерскую информацию, регулируется отдельными внутренними документами Общества и Предприятий ПАО «СИБУР Холдинг» с учетом действующего законодательства. 
[bookmark: _Toc52802250][bookmark: _Toc356458138]Конфиденциальная информация (виды, определения, регулирование)
К конфиденциальной информации Общества и Предприятий ПАО «СИБУР Холдинг» относятся:
· информация, составляющая коммерческую тайну (далее – коммерческая тайна); 
· корпоративная информация ограниченного распространения (далее – КИОР);
· иная информация, доступ к которой ограничивается федеральными законами:
· персональные данные;
· инсайдерская информация. 
К конфиденциальной информации не относится информация, которая Обществом или Предприятиями ПАО «СИБУР Холдинг» в установленном порядке отнесена к публичной, свободно распространяемой, в том числе в средствах массовой информации и любым третьим лицам, либо раскрыта в установленном законодательством порядке.
Конфиденциальная информация:
· может быть получена письменно, визуально или устно, на бумажном или электронном носителе;
· может быть получена как от работников Общества или Предприятий ПАО «СИБУР Холдинг», так и от третьих лиц в рамках договорных отношений;
· включает в себя любые записи, аналитики, исследования или любые иные материалы и документы, которые содержат или основаны на Конфиденциальной информации;
· может быть дополнительно защищена в силу своей значимости путем установления требования не передавать информацию третьим лицам без согласия лица, установившего требование о признании информации конфиденциальной.
Обладатель Конфиденциальной информации обязан:
· ограничивать доступ к Конфиденциальной информации, если в отношении данной информации такая обязанность установлена и существует определенная необходимость в ограничении;
· принимать меры по защите Конфиденциальной информации;
· использовать Конфиденциальную информацию в целях, необходимых для выполнения должностных обязанностей.
[bookmark: _Toc52802251]Коммерческая тайна
[bookmark: _Toc356458141][bookmark: _GoBack]Обладателем коммерческой тайны являются лица, которые на законном основании владеют информацией (как Общество или Предприятия ПАО «СИБУР Холдинг», так и их контрагенты), ограничивают доступ и ввели режим коммерческой тайны в отношении данной информации.
Охрана конфиденциальности коммерческой тайны Общества и Предприятий ПАО «СИБУР Холдинг» осуществляется путем введения в отношении данный информации режима коммерческой тайны, включающего в себя правовые, организационные, технические и иные меры:
определение перечня сведений, составляющих коммерческую тайну;
ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка;
учет лиц, получивших доступ к коммерческой тайне, и (или) лиц, которым такая информация была предоставлена или передана;
регулирование отношений по использованию коммерческой тайны работниками (держателями и владельцами данных) на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров;
нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации (полное наименование и место нахождения).
Наряду с указанными мерами могут применяться средства и методы технической защиты конфиденциальной информации Общества и/или Предприятий ПАО «СИБУР Холдинг», а также другие, не противоречащие законодательству Российской Федерации, меры.
Перечень сведений, составляющих коммерческую тайну Общества и Предприятий ПАО «СИБУР Холдинг», а также срок их отнесения к режиму коммерческой тайны:

	Сведения, составляющие коммерческую тайну
	Срок отнесения 

	1. Информация, в том числе о проекте (об отдельной сделке или о ее части), которая решением Члена Правления ООО «СИБУР» или Единоличного исполнительного органа Общества признается конфиденциальной
	На период реализации проекта или на срок действия договора плюс 3 года

	2. Сведения о разрабатываемых и применяемых перспективных технологиях, технологических процессах, приемах и оборудовании, содержащих «ноу-хау», и прочих научно-технических разработках, обеспечивающих опережение конкурентов и высокие технико-экономические показатели новых технологий, процессов, продукции и т.д.
	Постоянно 


	3. Патентно-правовые отчеты и заключения, содержащие выводы о патентной чистоте технологий/продукции, разрабатываемых и используемых Предприятиями ПАО «СИБУР Холдинг»
	20 лет



Кураторы и Пользователи данных (коммерческой тайны) обязаны:
выполнять требования установленного в Обществе и Предприятиях ПАО «СИБУР Холдинг» режима коммерческой тайны и иных нормативных документов, затрагивающих вопросы защиты сведений, составляющих коммерческую тайну;
не разглашать коммерческую тайну, обладателями которой являются Общество и/или Предприятия ПАО «СИБУР Холдинг» и их контрагенты;
не использовать коммерческую тайну, доступ к которой получен, в личных целях; 
[bookmark: OCRUncertain548][bookmark: OCRUncertain549]знакомиться только с той информацией, составляющей коммерческую тайну, которая необходима для выполнения служебных обязанностей;
при прекращении или расторжении трудового/гражданско-правового договора, вернуть имеющиеся в пользовании материальные носители информации, содержащие коммерческую тайну.

Кураторы данных несут ответственность за правильность и своевременность отнесения данных к сведениям, составляющим коммерческую тайну.
Передача коммерческой тайны третьим лицам:
Передача коммерческой тайны представителям сторонних организаций осуществляется только при наличии заключенного между Обществом или соответствующим Предприятием ПАО «СИБУР Холдинг» и контрагентом соглашения о конфиденциальности. 
Передача коммерческой тайны (а также иной конфиденциальной информации) в адрес государственных органов и органов местного самоуправления, судов, органов предварительного следствия, органов дознания, включая Федеральную антимонопольную службу России и ее территориальные органы, должна осуществляться с соблюдением требований локальных нормативных актов Общества или Предприятий ПАО «СИБУР Холдинг», регулирующих порядок организации работы с конфиденциальными документами. 
При предоставлении коммерческой тайны по требованию вышеуказанных органов ответственный за предоставление сведений работник должен проверить, что требование подписано уполномоченным лицом, мотивировано, содержит цели и правовые основания требования предоставления информации. При наличии каких-либо сомнений в обоснованности требований предоставления коммерческой тайны (или иной конфиденциальной информации) или сроков предоставления сведений, указанных в требовании, работник, ответственный за предоставление сведений, согласовывает с Руководителем юридической поддержки и Руководителем Экономической безопасности иной порядок (или отказ) предоставления сведений. 
Ответственные подразделения за организацию защиты коммерческой тайны:
Генеральный директор Общества и/или единоличный исполнительный орган Предприятия ПАО «СИБУР Холдинг» имеет полный доступ к коммерческой тайне Общества или соответствующего Предприятия ПАО «СИБУР Холдинг», а также права как по введению режима коммерческой тайны, так и по снятию грифа «Коммерческая тайна» с информации (в полном объеме или в части), составляющей коммерческую тайну.
Организация работ по защите информации, составляющей коммерческую тайну, при ее автоматизированной обработке возлагается на Директора, Цифровые и информационные технологии.
Методическое руководство и контроль за эффективностью предусмотренных мер защиты информации, составляющей коммерческую тайну, при ее автоматизированной обработке возлагается на Руководителя функции, Информационная безопасность и техническая защита.
Разработка внутренней нормативной базы по охране коммерческой тайны Общества и Предприятий ПАО «СИБУР Холдинг», а также контроль за ее исполнением возлагается на Руководителя Экономическая безопасности. 
О ставших известными фактах разглашения коммерческой тайны Общества или Предприятий ПАО «СИБУР Холдинг» работники Общества и Предприятий ПАО «СИБУР Холдинг» обязаны сообщать своему непосредственному руководителю и/или Куратору данных, Руководителю Экономической безопасности, и/или на горячую линию комплаенс. 

[bookmark: OCRUncertain642][bookmark: OCRUncertain643][bookmark: OCRUncertain644]По всем фактам разглашения коммерческой тайны Общества и/или Предприятий ПАО «СИБУР Холдинг» организуется проведение служебного расследования и оценка причиненного ущерба для принятия дальнейших решений.
Кураторы данных и Пользователи данных несут персональную ответственность за соблюдение требований режима коммерческой тайны. 
Куратор данных или лицо, уполномоченное им (руководитель проекта/ответственной функции), обязаны организовать ознакомление под расписку (или в электронном виде) работника, получающего доступ к коммерческой тайне, который в последующем становится Пользователем данных.
Кураторы данных:
определяют состав информации, являющейся коммерческой тайной, для внесения изменений в перечень сведений, относящихся к коммерческой тайне Общества и/или Предприятий ПАО «СИБУР Холдинг», в вверенной им функциональной области, и работника (владельца данных), ответственного за работу с ней;
организуют учет лиц (владельцев данных), допущенных к работе с информацией, составляющей коммерческую тайну;
устанавливают и инициируют процедуру снятия грифа «КОММЕРЧЕСКАЯ ТАЙНА».
Пользователи данных обязаны:
после прекращения трудового/гражданско-правового договора не разглашать информацию, составляющую коммерческую тайну Общества и/или Предприятий ПАО «СИБУР Холдинг», в течение срока, установленного соглашением между работником и работодателем, или в течение срока, который установлен для данного вида информации, относящейся к коммерческой тайне;
возместить в порядке, предусмотренном действующим законодательством, причиненный Обществу или Предприятиям ПАО «СИБУР Холдинг» ущерб, если работник будет признан в установленном законом порядке виновным в разглашении коммерческой тайны, ставшей ему известной в связи с исполнением им трудовых обязанностей;
при работе с носителями информации, содержащими коммерческую тайну, немедленно сообщать Куратору данных и Директору экономической безопасности об их утрате, порче, недостаче или несанкционированном доступе к ним других лиц;
покидая рабочее место, помещать материальные носители (документы), содержащие коммерческую тайну, в сейфы;
сообщать Руководителю функции, экономическая безопасность о любых нарушениях режима коммерческой тайны;
выключать или блокировать компьютер при перерывах в работе с информацией, составляющей коммерческую тайну, связанных с уходом с рабочего места.
Пользователям данных запрещается:
передавать посторонним лицам (в том числе работникам Общества и/или Предприятий ПАО «СИБУР Холдинг», не имеющим доступа к коммерческой тайне) в любом виде информацию, составляющую коммерческую тайну, если это не связано со служебной необходимостью; 
передавать материалы, содержащие коммерческую тайну, по незащищенным каналам связи;
вести переговоры с передачей коммерческой тайны в присутствии третьих лиц, у которых отсутствует право доступа к коммерческой тайне Общества и/или Предприятий ПАО «СИБУР Холдинг»;
разглашать сведения о составе находящихся у них носителей коммерческой тайны, системе их защиты и месте хранения, а также известных элементах обеспечения безопасности Общества и Предприятий ПАО «СИБУР Холдинг»;
выносить любые носители коммерческой тайны из зданий Общества или Предприятий ПАО «СИБУР Холдинг» без письменного разрешения от Куратора данных. Разрешение может быть выдано, в том числе в виде электронного сообщения, подписанного электронной подписью;
делать несанкционированные копии (распечатывать, записывать на диктофон, сканировать, фотографировать и т. п.) с материальных носителей (документов), содержащих коммерческую тайну.
Руководитель Экономической безопасности ООО «СИБУР» осуществляет общую координацию действий в области защиты коммерческой тайны Общества и Предприятий ПАО «СИБУР Холдинг», а именно:
контроль за выполнением требований настоящего Положения и других локальных нормативных актов по вопросам обращения с конфиденциальной информацией;
проводит внутренние служебные расследования по выявленным нарушениям режима коммерческой тайны;
организует и проводит мероприятия по контролю действий работников Общества и Предприятий ПАО «СИБУР Холдинг» по работе с коммерческой тайной;
организует проведение проверок соблюдения установленных требований режима коммерческой тайны;
осуществляет анализ выявленных нарушений режима коммерческой тайны и выработку мер, направленных на недопущение повторений подобных нарушений.
[bookmark: _Toc52802252]Корпоративная информация ограниченного распространения (КИОР)
[bookmark: _Toc356458142]Передача КИОР внутри Общества и Предприятий ПАО «СИБУР Холдинг» происходит в свободном режиме/по запросу от Куратора данных к Пользователям данных, если это необходимо для выполнения работниками своих трудовых обязанностей. 
Доступ к КИОР имеет работник Предприятий ПАО «СИБУР Холдинг», в чьи должностные обязанности входит необходимость работы с данным видом информации. Доступ к КИОР работник может получить у Куратора данных (Члена Правления, Директора функции, Руководителя направления/функции/службы) или у уполномоченного им лица – Пользователя данных, направив мотивированные объяснения (обоснование) причин получения данных. 
Предоставления КИОР третьим лицам (контрагентам) не допускается без согласия Куратора данных (или уполномоченного лица - Пользователя данных). Для такой передачи необходимо заключение Обществом и/или Предприятиями ПАО «СИБУР Холдинг» соглашения о конфиденциальности с третьим лицом, которому передается КИОР.
[bookmark: _Toc309745410]Не допускается немотивированный отказ (или игнорирование запроса) о предоставлении КИОР. В случае, если отказ не мотивирован или сохранилась потребность в получении данных, может быть использован инструмент эскалации запроса на вышестоящего руководителя/Куратора данных.
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В целях недопущения разглашения КИОР третьим лицам, Пользователи данных Общества и Предприятий ПАО «СИБУР Холдинг» обязаны любые подготовленные ими к опубликованию материалы (книги, статьи, доклады, рефераты и пр., включая материалы публичных выступлений), затрагивающие деятельность Общества и Предприятий ПАО «СИБУР Холдинг», оценить на предмет наличия в них конфиденциальной информации.
При подготовке не конфиденциальных документов, в том числе, направляемых в другие организации и учреждения (письма, отчеты, справки и др.), Пользователи данных Общества и  Предприятий ПАО «СИБУР Холдинг» (или ответственные за подготовку документа лица) обязаны контролировать, чтобы в них не содержалась конфиденциальная информация (КИОР), раскрытие которой может оказать негативное влияние на деятельность Общества и Предприятий ПАО «СИБУР Холдинг», в том числе причинить финансовые или репутационные убытки Предприятиям ПАО «СИБУР Холдинг» и/или их работникам. Памятка передачи КИОР работникам УО и Предприятий размещена на сетевом ресурсе по ссылке.
Передача документов, содержащих КИОР, представителям сторонних организаций осуществляется при наличии заключенного с контрагентом Соглашения о конфиденциальности. Передаваться должны только те сведения, которые действительно необходимы для успешного взаимодействия, учитывая принципы достаточности и разумности. Памятка передачи КИОР за пределы УО и Предприятий размещена на сетевом ресурсе по ссылке.
Выполнение предусмотренных мер защиты КИОР при ее создании, обработке, передаче и хранении в автоматизированных и телекоммуникационных системах, а также защита от разглашения по иным техническим каналам связи возлагается на Пользователя данных.
О ставших известными фактах незаконного разглашения КИОР, как и о потенциальных рисках разглашения КИОР, работники Общества и Предприятий ПАО «СИБУР Холдинг» обязаны сообщать своему непосредственному руководителю и/или Куратору данных, Руководителю функции, экономическая безопасность, и/или на горячую линию комплаенс.
По всем фактам незаконного разглашения КИОР Общества и Предприятий ПАО «СИБУР Холдинг» организуется проведение служебного расследования и оценка причиненного ущерба для принятия дальнейших решений.
Пользователи данных в отношении КИОР обязаны:
не разглашать КИОР в течение как минимум 3-х летнего после прекращения трудового/гражданско-правового договора или иного срока, установленного соглашением между работником и работодателем;
возместить в порядке, предусмотренном действующим законодательством, причиненный Обществу и/или Предприятиям ПАО «СИБУР Холдинг» ущерб, если работник будет признан в установленном законом порядке виновным в разглашении КИОР, ставшей ему известной в связи с исполнением им трудовых обязанностей;
при работе с носителями информации, содержащими КИОР, немедленно сообщать своему непосредственному руководителю об их утрате, порче, недостаче или несанкционированном доступе к ним третьих лиц;
выключать или блокировать компьютер, или принимать иные разумные меры по ограничению доступа третьих лиц при перерывах в работе с КИОР, связанных с уходом с рабочего места.
Пользователям данных в отношении КИОР запрещается:
передавать КИОР посторонним лицам в любом виде, если это не связано со служебной необходимостью;
вести переговоры с передачей КИОР в присутствии посторонних лиц;
разглашать сведения о составе находящихся у них носителей КИОР, системе их защиты и месте хранения, а также известных элементах обеспечения безопасности Общества и Предприятий ПАО «СИБУР Холдинг».
Юридические и физические лица (Пользователи данных), на законных основаниях имевшие доступ к конфиденциальной информации Предприятий ПАО «СИБУР Холдинг» (к коммерческой тайне, КИОР или иным видам конфиденциальной информации), и допустившие ее разглашение, несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
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Нарушение настоящего Положения влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
Работник, который в связи с исполнением трудовых обязанностей получил доступ к конфиденциальной информации, составляющей коммерческую тайну, обладателями которой являются Общество и/или Предприятия ПАО «СИБУР Холдинг» и контрагенты, в случае умышленного или неосторожного разглашения этой информации при отсутствии в действиях такого работника состава преступления несет дисциплинарную ответственность в соответствии законодательством Российской Федерации.
Работник, который получил доступ к конфиденциальной информации в результате случайности или ошибки, обязан принять возможные меры по охране данной информации от доступа к ней третьих лиц. 
В случае, если лица, получившие доступ к конфиденциальной информации Общества и/или Предприятий ПАО «СИБУР Холдинг», отказываются от принятия мер по защите конфиденциальной информации, Общество или Предприятия ПАО «СИБУР Холдинг» оставляют за собой возможность требовать в судебном порядке защиты своих прав.
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Приложение № 1
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Термины корпоративного словаря

Словарь стандарта
	Термин
	Сокращение
	Определение

	Общие термины

	Конфиденциальная информация
	КИ
	любые непубличные сведения (сообщения, данные), полученные работником Предприятий ПАО «СИБУР Холдинг» в рамках выполнения должностных обязанностей

	Информация, составляющую коммерческую тайну
	КТ
	сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны.

	Корпоративная информация ограниченного распространения
	КИОР
	любые сведения, относящиеся к деятельности Предприятий ПАО «СИБУР Холдинг», которые не являются публичными и не отнесены к коммерческой тайне, которые стали известны работнику в рамках выполнения трудовых обязанностей, разглашение которых может оказать негативное влияние на деятельность Предприятий ПАО «СИБУР Холдинг», в том числе причинить финансовые или репутационные убытки Предприятиям ПАО «СИБУР Холдинг» и/или работникам Предприятий ПАО «СИБУР Холдинг»

	Персональные данные
	ПнД
	любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных)

	Инсайдерская информация
	Инсайд
	точная и конкретная информация, которая не была распространена или предоставлена (в том числе сведения, составляющие коммерческую, служебную, банковскую тайну, тайну связи (в части информации о почтовых переводах денежных средств) и иную охраняемую законом тайну), распространение или предоставление которой может оказать существенное влияние на цены финансовых инструментов, иностранной валюты и (или) товаров ПАО «СИБУР Холдинг» или компании SIBUR Securities DAC, либо одного или нескольких финансовых инструментов, иностранной валюты и (или) товаров) и которая относится к информации, включенной в соответствующий перечень инсайдерской информации. 

	Куратор данных
	
	лицо, которое курирует и выстраивает процесс обработки данного вида данных и/или руководитель процесса (проекта), которое определяет вектор развития вверенных данных и определяет круг пользователей, имеющих доступ к данным

	Пользователь данных
	
	лицо, обладающее необходимой информацией, получившее доступ к ней в рамках выполнения должностных обязанностей или участия в проекте

	Разглашение конфиденциальной информации (коммерческой тайны или корпоративной информации ограниченного распространения)
	
	действие или бездействие, в результате которых конфиденциальная информация в любой возможной несанкционированной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам или выходит из-под контроля обладателя такой информации без его согласия

	Доступ к информации, составляющей коммерческую тайну
	
	ознакомление определенных лиц с информацией, составляющей коммерческую тайну, с согласия ее обладателя или на ином законном основании при условии сохранения конфиденциальности этой информации
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Внешние регламентирующие документы:
1 
Федеральный закон Российской Федерации №98-ФЗ от 29.07.2004 «О коммерческой тайне»; 
Федеральный закон Российской Федерации №149-ФЗ от 27.07.2006 «Об информации, информационных технологиях и о защите информации»;
Положение о работе с инсайдерской информацией ПАО «СИБУР Холдинг».
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